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-I Ecosistema
y Estrategias Digitales

OBIJETIVO GENERAL DE LA ASIGNATURA

Distinguir las particularidades de la diversidad de desarrollos
tecnoldgicos que generaron transformaciones socioculturales,
nuevas practicas productivas y econémicas, asi como la relevancia
de la inteligencia artificial en la configuracion de un futuro de
automatizacion y cambio, identificando la importancia de generar
planes de negocio acordes con los nuevos entornos y lograr su
maximo aprovechamiento en el desarrollo y gestion del marketing.

TEMAS Y SUBTEMAS
1. Desarrollos Tecnoldgicos
11. Ciencia y racionalidad tecnoldgica
1.2. Tipos de tecnologias y su aprovechamiento
1.2.1. Sistemas informaticos
1.2.2. Realidad virtual
12.3. Plataformas electronicas
1.2.4. Sistemas de telefonia movil
1.2.5. Videojuegos
1.2.6. Realidad aumentada
1.2.7. Sistemas automatizados productivos
1.2.8. Sistemas tecnoldgicos integrados y apropiados
1.29. Inteligencia artificial
2. Sociedad y Tecnologias
2.1. Cambios culturales: tiempo, espacio y distancia
2.2. Ciudades inteligentes
2.3. Gobierno digital y la eAdministracion
2.4 Economia digital y monetizacion
2.5 Mercadoy Big Data

2.6. Blockchain y finanzas de futuro
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2.7. Comercio electrénico
2.8. Educacion y tecnologias
2.9.Vinculaciones interpersonales y redes sociales

2.10. Protecciéon de datos y derechos en la era de la informacion

211. Brechas digitales y entornos socioculturales
3. Internet de las Cosas (IOT) y Empresa
31. Automatizacion industrial
3.2. Planificacion y programacion de la produccion
3.3. Calidad y cumplimiento normativo
3.4. Seguridad en las plantas
4. Futuros de Innovacién Soportada en Inteligencia Artificial
4.1, Conceptualizacion: Inteligencia natural, animal y artificial
4.2. Enfoque de la Prueba de Turing
4.3 El modelo cognitivo
4 4. Enfoque de las leyes del pensamiento
4.5 Enfoque del agente racional
4 6. Ciencias que aportan a la inteligencia artificial
4.7. Filosofia de la mente
4.8. Paradigmas de la inteligencia artificial
4.9. Aplicaciones de la inteligencia artificial
410. Etica y los riesgos del desarrollo de inteligencia artificial
5. Proyectos en el entorno digital
51. El marketing y las buenas ideas
52.:Quién eres? El marketing y la busqueda de la identidad

53.:;Qué impronta deja el marketing? Sencillez y referencias
sociales

5.4. ;Qué valor ofreces vs. qué vendes? La busqueda del valor en las

caracteristicas del producto o servicio

55. Entender el entorno. (A quién quieres vender tus productos o

servicios?

56. Perfil del cliente. ;Cual es tu nicho? ; Puede pagar tu producto

o servicio?

6. Bases de la Estrategia y la Planificaciéon de un Negocio
6.1. Modelos basicos de estrategia para comenzar
6.2. Porter, Hamel y Prahalad. El método Canvas
6.3. Caso de negocio: ;Como se pierde un mercado
(v se intenta recuperar)?
6.4. Las P del marketing. ¢ Ha evolucionado el marketing?
6.5. Engagement vs. social reach. ;Qué es mas importante?
6.6. Valores del marketing digital actual
7. Herramientas para un Plan de Accidn y Captacién
de Clientes Online
7.1. Google y el longtail de busqueda
72.EISEOy su impacto en la cuenta de pérdidas y ganancias
7.3. La importancia del SEM (search engine marketing)
7.4. El blog y su tendencia: del blogger al influencer
7.5. Las sinergias entre plataformas
7.6. Mail marketing
7.7. Herramientas para métricas en redes sociales
7.8. ;Qué es necesario cambiar en la empresa?
79. EI ROI
8. Creacion de Plan de Negocio
8.1. Objetivo: la viabilidad econdmica de tu idea
8.2. El flujo de caja del negocio
8.3. El presupuesto. La herramienta esencial de tu negocio

8.4. Las inversionesy la financiacion
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Transformacion Digital

OBIJETIVO GENERAL DE LA ASIGNATURA

Analizar los avances en las capacidades de manejo de
informacién y potencial como instrumentos de comunicacion
que presentan las innovaciones tecnolégicas y su incidencia
en la transformacién de las practicas culturales y econémicas
de los distintos contextos sociales, ademas de trascender en la
aparicion de nuevas industrias y oportunidades de desarrollo
para las empresas.

TEMAS Y SUBTEMAS
1. Transformacion digital
1.1. ¢Qué es la transformacion digital?
1.2. Transformacién digital e innovacion
1.3. Niveles de madurez en la transformacion digital
1.4. Madurez digital sectorial
1.5. Madurez digital geografica
1.6. Transformacién del sector retail/e-commerce
2. Tecnologias e industria 4.0
2.1. Blockchain
2.2. Inteligencia artificial
2.3. Big data
2.4. Machine learning
2.5. loT Internet of things
2.6. Realidad virtual y aumentada
2.7. Fabricacién aditiva o impresién 3D
2.8. Drones
3. Cultura y liderazgo
3.1. Cultura de innovacién
3.2. Lider transformacional
3.3. Transformacion agil
3.4. Nuevos escenarios y desarrollo
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UNIVERSIDAD
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Marco
Legal Mercantil

OBIJETIVO GENERAL DE LA ASIGNATURA

Analizar los conceptos juridicos mercantiles y comerciales de
una empresa, delimitando estrategias para la correcta aplicacion
de la normativa local, nacional e internacional del Derecho
Mercantil en transacciones que beneficien a la organizacién y a
los colaboradores.

TEMAS Y SUBTEMAS
1. Generalidades
1.1. Antecedentes del Derecho Mercantil
1.2. Derecho Privado Unificado y Diferenciado
1.3. Concepto de Derecho Mercantil
1.4. Fuentes del Derecho Mercantil
1.5. Importancia del Derecho Mercantil en la Empresa
1.6. El Derecho Mercantil Internacional
2. Acto de Comercio
2.1. Concepto
2.2. Clasificacion del Acto de Comercio
2.3. Descripcion de los Actos de Comercio conforme
al Cédigo de Comercio
2.4. Acto Mercantil
2.5. Auxiliares Mercantiles
3. Sujetos del Derecho Mercantil
3.1. Sujeto
3.2. Clasificacion
3.3. Concepto de Comerciante
3.4. Obligaciones de los Comerciantes
3.5. Limitaciones del ejercicio del Comercio
3.6. Cosas Mercantiles
4, Sociedades Mercantiles
4. Persona Moral
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4.2. Asociacion y Sociedad Civil

4.3 Sociedades Irregulares

4 4. Concepto de Sociedad Mercantil

4.5, Sociedades Extranjeras

4.6. Disolucion y Liquidacion de las Sociedades

4.7. Fusion, Escision y Trasformacion de las Sociedades
4.8. Crisis de las Sociedades Mercantiles

4.9. Clasificacion de las Sociedades Mercantiles conforme a la
Ley General de Sociedades Mercantiles

5. Titulos Y Operaciones De Crédito
5.1 Concepto
52. Letra de Cambio
5.3. Pagare
54. Cheque
55. Cetes
5.6. Bonos
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CX: Experiencia
del Cliente

OBIJETIVO GENERAL DE LA ASIGNATURA

Analizar los cambios en las estrategias de gestion de la experiencia
de cliente de servicios y productos generados por la empresa,
delimitando el ciclo de vida de las relaciones con el cliente y la
relevancia de la calidad, asi como la actuacion del personal de la
organizacion, elaborando propuestas de resolucion de casos.

TEMAS Y SUBTEMAS

1. Evolucion del estudio del Cliente
1.1. Contexto histoérico
1.2. Definiciones

2. Experiencia de Usuario (UX)
21.Qué es UX
2.2. Facetas de la experiencia de usuario
2.3. Elementos de la experiencia de usuario
2.4. Beneficios de la UX
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3. Usabilidad
3.1. Antecedentes
3.2. Definiendo la usabilidad
3.3. Metodologia de trabajo: analisis de usabilidad
3.4. Ergonomia digital
3.5, Usabilidad y conversion
3.6. Usabilidad versus UX
3.7. Ul versus UX. Diferencias
4. Accesibilidad
4.1, Definicion de accesibilidad
4.2. Limitaciones de acceso
5. Factor humano
51. Comportamiento colectivo
5.2. Cognicion
53. Modelos mentales
6. Disefio centrado en el usuario
6.1. Introduccion al DCU
6.2. Metodologias y técnicas
6.3. Conclusiones
7. Customer experience, inteligencia artificial y blockchain
71. CXy la inteligencia artificial
7.2. Inteligencia artificial aplicada a la CX
7.3. Blockchain aplicado a CX
8. Skills UX/Ul mas destacadas en el mundo laboral
8.1. Innovaciones tecnoldgicas y experiencia del cliente
8.2. Nuevos retos y exigencias para las organizaciones
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Plan de
Marketing Digital

OBIJETIVO GENERAL DE LA ASIGNATURA

Aplicar las herramientas metodolégicas y técnicas para la
generacion de una propuesta de plan marketing online,
determinando sus perspectivas de éxito al definir sus procesos de
valoracion y seguimiento temporal y virtual.

TEMAS Y SUBTEMAS
1. Plan de Marketing Online
11. Analisis externo: PEST
1.2. Analisis interno: 5 Fuerzas de Porter y la cadena de valor
1.3. DAFO Estratégico
14. Las nuevas Ps del Marketing
1.5. Analisis del Modelo de Negocio: Business Model Canvas
16. Branding y posicionamiento de marca
1.7. Peculiaridades del ecosistema digital
2. Analisis de las Actividades Digitales de la Empresa
2.1. Auditoria de activos digitales y benchmarking
2.2. Funnel y Customer Journey
2.3. Técnicas de segmentacion
2.4. Propuesta y Prondstico del Plan de Marketing
3. Planificacion y Estrategia para la Ejecucion de Campafas Online
3.1 El método POST
3.2. Presupuesto de Marketing Online
3.3. Integracion de acciones ony off line
3.31. Acciones Online
3.3.2. Content Marketing
3.3.3. Tipos de contenido
3.3.4. Contenido generado por Usuarios (UGC)
3.4. Plan editorial
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4. Inbound Marketing
4.1. Aumentar el nUmero de trafico en la web.
4.2. Convertir trafico en Lead
4.3. Transformar Lead en nuevos clientes
4 4. Mejorar la reputacion de la marca
4.5 Herramientas de Inboud marketing
451 All-In-One
4.52. Low Cost
453 Generacion de Lead
4.54. Email Marketing
455, Social Media
4.5.6.SEO
457 Analitica
4.58. Productividad
4.59. Creacion de Contenidos
4.510. Customers Relationship Management
4.6. Inbound Marketing All-In-One (Todo en Uno)
4.6.1. Herramientas de Generacion de Lead
4.6.2. Herramientas de Email Marketing
4.6.3. Herramientas de SEO
4.6.4. Herramientas de Social Media
4.6.5. Herramientas de analitica
4.6.6. Herramientas de productividad

4.6.7. Herramientas de creacion de contenidos.
4.6.8. Herramientas CRM (Customer Relationship

Management)
5. SEM - Publicidad en buscadores
51. Publicidad Display
5.2. Posts patrocinados (Blog Marketing)
5.3. Mobile Marketing
5.4. Email MarketingAfiliacion
55. Acciones Off line

6. Objetivos y KPIS en el Plan de Marketing Online

6.1. Objetivos del Plan de Marketing Online

6.2. Definicion de métricas y KPls a partir de objetivos

6.21.CPM

622.CTR

6.2.3. ECPM

6.2.4.CPL

6.2.5.CPA

6.2.6.CPV

6.27. ARPU

6.2.8. SoV
6.3. Medicion y analisis de resultados
6.4. Analitica Web

6.4.1. Recogida de datos

6.4.2. Procesos

6.4.3. Clickstream

6.4.4. Analisis de multiples resultados

6.4.5. La experimentacion y el testing
6.4.6. oz del cliente

6.4.7. Inteligencia competitiva
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Marco
Juridico

OBJETIVO GENERAL DE LA ASIGNATURA

Analizar la regulacion juridica nacional e internacional aplicable

en el entorno digital,distinguiendo las implicaciones de la
normativa, las responsabilidades y compromisos quea sumen en su
participacion dentro de la red los sujetos sociales.

TEMAS Y SUBTEMAS
1. LA SEGURIDAD DE LA INFORMACION Y EL MARKETING DIGITAL
11. Informacion
1.2. Seguridad de la Informacioén
1.3. Confidencialidad
14. Integridad
1.5. Disponibilidad
1.6. Autenticidad
17. Seguridad de la Informacién y Marketing Digital

1.8. Importancia de la Seguridad de la Informacion en el Negocio

2. IDENTIFICACION DE LAS AMENAZAS A NUESTRA
INFORMACION

2.1. Tipos de amenazas

2.2. Codigo malicioso (malware)

2.3. Virus, gusanos, troyanos, adWare, spyware y zombies
2.4. Hackers

2.5. Crimen organizado (Cibercrimen)
2.6. Ingenieria social

2.7. Phishing, Spam y Hoax

2.8. Seguridad en dispositivos moviles
2.9. Persistencia de la informacion
210. Amenaza interna

211. Siniestros
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3. GESTION Y GOBIERNO DE LA SEGURIDAD DE LA
INFORMACION

31. Medidas de Gestion y Gobierno de la Seguridad de |a
Informacion

3.2. Estrategia de Seguridad alineada con el negocio

3.3. Plan Director de Seguridad

3.4. Estructura de gestion y responsabilidades

35 Elriesgo

3.6. Identificacion, analisis y gestion de riesgos

37. Medidas de Seguridad

3.8. Formacion, sensibilizacion y concienciacion

3.9. Plan de continuidad de negocio

310. Mantenimiento y mejora continua. Auditorias
4. HERRAMIENTAS DE SEGURIDAD

41. Tipos de medidas de protecciéon

4.2. Firewalls: Firewall Filtro de paquetes (Packet Filter), Proxy-
Firewall, Stateful Inspection Firewall y Firewall personales

4.3, Antivirus
4.4.1.D.S. (Intrusion Detection System)

4.5, Sistemas de identificacion y autenticacion: Usuario y
Password, Single-Sign-On, Seguridad de Doble Factor y Sistemas
de Cifrado

4.6. Prevencion de fuga de informacion
47. Back up (respaldo de la informacion)
5. LA PROTECCION DE DATOS
5]1. Los datos personales
52. El tratamientoy la proteccion de datos de caracter personal.
5.3. Proteccion de datos y privacidad en México
54. Principales derechos de los ciudadanos

55 Los derechos fundamentales relacionados con el ambito de la
publicidad.

6. LA PROPIEDAD INTELECTUAL

6.1. Marco regulatorio nacional, comunitario e internacional.

6.2. La OMPIy el objeto de la propiedad intelectual
6.3. El autor
6.4. El objeto protegido por la propiedad intelectual: la obra

6.5. Contenido y duracion de la proteccion de la propiedad
intelectual.

6.6. La transmision de los derechos de autor

6.7. Las entidades de gestion de los derechos de propiedad
intelectual

6.8. La propiedad intelectual y el derecho penal.

Big Data

OBIJETIVO GENERAL DE LA ASIGNATURA

Analizar la evolucion y aplicaciones del big data, distinguiendo
su aprovechamiento en el campo de la mercadotecniay la
comercializacion, asi como su importancia en la generacion

de una cultura de manejo eficiente y eficaz de los datos para
consolidar el aprovechamiento de la informacion en diferentes
sectores econdmicos, politicos y sociales.
TEMAS Y SUBTEMAS
1. Historia del Big Data
11. Antecedentes
1.2. Siglo XX
1.3. Importancia de los datos y su integracion, analisis y difusion
14. Conceptualizacion de Big Data
1.5. Piramide del conocimiento: Datos, Informacion, Conocimiento
1.6. Revolucion Big Data — Nivel conocimiento
1.7. Analitica predictiva
1.71. Nivel Dato: Extraer, Transformar y Cargar

1.7.2. La revolucion loT
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1.8. Nivel Informacion: Contextualizacion y flexibilidad
1.8.1. Importancia y retos del tratamiento de la informacion
18.2. SQL vs NoSQL
1.8.3. Bases de datos NoSQL
2. Sistemas No Distribuidos vs Sistemas Distribuidos
2.]. Hadoop, aplicaciones
2.2. Spark, aplicaciones
2.3. Arquitecturas hibridas
2.4. Desarrollos en la nube
2.5. AWS productos y servicios
3. Nivel Conocimiento: Analizar y Comprender
3. Visualizacion
3.2. Herramientas de visualizacion de datos
3.3. Analisis: empezar a extraer conocimiento de los datos
3.4. Inteligencia artificial: intentar que las maquinas piensen
COMO NOSOtros
3.5. Tipos de inteligencia artificial
3.6. Términos a diferenciar
3.7. Sistemas cognitivos
3.8. Fusion de perfiles
4. Pirdmide del Conocimiento
4.1. Hacia una organizacion Data Driven
4.2. Data Assesment
4.3. Data Centric
4 4. Data by Design
4.5, Design Thinking
4.6. Herramientas de apoyo
4.7. Desarrollo Agile
4.8. Data Thinking
5. Privacidad de las Personas y los Datos: el nuevo RGPD
51. La privacidad de las personas y los datos: el nuevo RGPD
52. El reglamento
5.3. El consentimiento
54. Roles en el tratamiento de datos
55. Derechos del usuario

8 Cultura Data Driven

OBJETIVO GENERAL DE LA ASIGNATURA

Distinguir las particularidades, evolucion y aplicaciones de la
cultura data driven, analizando su aprovechamiento en el campo
de la mercadotecnia y la comercializacion, asi como su importancia
en la generacion de una vision y comportamiento de manejo
eficiente y eficaz de los datos para consolidar el aprovechamiento
de la informacion en diferentes sectores econémicos, politicos y
sociales.

TEMAS Y SUBTEMAS
1. Conocimiento
11. El conocimiento pertenece a las personas (de momento)
1.2. Fusion de perfiles
2. Pirdmide del Conocimiento
2.1. Hacia una organizacion Data Driven
2.2. Data Assesment
2.3. Data Centric
2.4. Data by Design
2.5. Design Thinking

2.6. Herramientas de apoyo

4.3. \entajas

4 4. Obstaculos
4.5, Proyecciones
4.6. Necesidades

4.7. Exigencias de estudio

2.7. Desarrollo Agile
2.8. Data Thinking

5.C d tudi
3. Design Thinking asos de estudio

5]1. Casos de uso

3.1. Design Thinking

: 52.Sobre el usuario
3.2. Herramientas de apoyo

33, Desarrollo Agile 5.3.Sobre |la operativa interna
3.4 Data Thinking

4. Organizaciones y cultura data driven
4] Elementos

4.2. Grupos
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9 5. Ejercicio 3: Clusterizacion K-means
Data Mining 5.1. Contexto

5.2. Objetivos de aprendizaje

13

5.3. Conocimiento del negocio
5.4. Conocimiento de los datos
5.5. Modelado

5.6. Evaluacion

5.7. Despliegue

OBJETIVO GENERAL DE LA ASIGNATURA

Ejercitar la aplicacién de los principios y técnicas de data mining
en la resolucién de un caso que exija el abordaje la integracion,
visualizacién y andlisis de datos para la toma de decisiones

empresariales. 6. Ejercicio 4: Analisis Discriminante
6.1. Contexto

TEMAS Y SUBTEMAS 6.2. Objetivos de aprendizaje

1. Objetivos 6.3. Conocimiento del negocio
1.1 Primeros pasos 6.4. Conocimiento de los datos
1.2. Instalacién y puesta en marcha de Rapidminer 6.5. Preparacion de los datos
1.3. Proceso CRISP-DM 6.6. Modelado

2. Importacion y manejo basico de datos 6.7. Evaluacion

3. Ejercicio 1: Correlacion 6.8. Despliegue
3.1. Contexto 7. Ejercicio 5: Regresion Lineal
3.2. Objetivos de aprendizaje 7.1. Contexto
3.3. Conocimiento del negocio 7.2. Objetivos de aprendizaje
3.4. Conocimiento de los datos 7.3. Conocimiento del negocio
3.5. Preparacion de los datos 7.4. Conocimiento de los datos
3.6. Modelado 7.5. Preparacion de los datos
3.7. Evaluacién 7.6. Modelado
3.8. Despliegue 7.7. Evaluacion

4. Ejercicio 2: Reglas de Asociacion 7.8. Despliegue
4.1. Contexto 8.Ejercicio 6: Regresion Logistica
4.2. Objetivos de aprendizaje 8.1. Contexto
4.3. Conocimiento del negocio 8.2. Objetivos de aprendizaje
4.4, Conocimiento de los datos 8.3. Conocimiento del negocio
4.5. Preparacion de los datos 8.4. Conocimiento de los datos
4.6. Modelado 8.5. Preparaciéon de los datos
4.7. Evaluacion 8.6. Modelado

4.8. Despliegue
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8.7. Evaluacion ) . . L
8.8. Despliegue -I O Metodologia de la investigacion
9. Ejercicio 7: Arboles de Decision aplicada a los negocios

9.1. Contexto

9.2. Objetivos de aprendizaje

9.3. Conocimiento del negocio OBJETIVO GENERAL DE LA ASIGNATURA
9.4. Conocimiento de los datos Generar un proyecto de investigacion producto de la aplicacion
9.5. Preparacion de los datos de métodos y técnicas de investigacion en el campo de la
9.6. Modelado administracion de empresas y organizaciones, partiendo de
9.7. Evaluacion conceptualizaciones y analisis de su entorno de negocios para
9.8. Despliegue establecer las aproximaciones disciplinares y metodoldgicas

10. Ejercicio 8: Redes Neuronales que faciliten la aplicacion del conocimiento en la busqueday
101, Contexto consolidacion de soluciones a una problematica determinada.
10.2. Objetivos de aprendizaje TEMAS Y SUBTEMAS
10.3. Conocimiento del negocio 1. Los proyectos de investigacion en el entorno administrativo
10.4. Conocimiento de los datos 1.1 Aspectos metodoldgicos
10.5. Preparacion de los datos 1.2 Lineas de investigacion en el campo de la administracion
10.6. Modelado 1.3 Estudios de corte cuantitativo en investigacion en el campo

de la administracion

1.4 Estudios de corte cualitativo en investigacion en el campo de
la administracion

1.5 Centros de investigacion en el campo de la administracion y

10.7. Evaluacion
10.8. Despliegue
11. Ejercicio 9: Validacién cruzada (Cross Validation)

11.1. Contexto sus orientaciones

11.2. Objetivos de aprendizaje 2. Disefios de investigacion experimental

11.3. La validacion cruzada 2.1 Definiciéon y caracteristicas

1.4. Conocimiento de los datos 2.2 Planteamiento del problema

11.5. Preparacion de los datos 2.3 Formulacion de la hipotesis estocastica

11.6. Operador Validacion 2.4 Identificacion de variables y definicion de conceptos

2.5 Aparatos e instrumentos en investigacion en el campo de la
administracion

2.6 Control de variables en los experimentos: validez interna y
externa

2.7 Seleccion del disefio

2.8 Seleccidn de los sujetos

2.9 Seleccion de los grupos: control y experimental
2.10 Procedimiento del disefio

211 Recoleccidon de datos

212 Tratamiento estadistico de los datos
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213 Conclusiones estadisticas

2.14 Derivacion de los resultados a la hipotesis
2.15 Conclusiones

2.16 Reporte final

3. Disefos de investigacion en el campo de la administracion de
corte cuasiexperimental

3.1 Definiciéon y caracteristicas

3.2 Estudio del problema: de causa a efecto o de efecto a causa
3.3 Anélisis de posibles causas como condiciones suficientes
3.4 Formulacion de la hipdtesis de tipo estocéastica

3.5 Identificacion de variables y definicion de conceptos

3.6 Indicadores (valores de las variables)

3.7 Seleccion de la muestra

3.8 Seleccion y construccion de los instrumentos o técnicas de
recoleccion de datos, validacion y confiabilidad

3.9 Control de las variables

310 Procedimientos del disefio

311 Recoleccion de datos

312 Tratamiento estadistico de los datos

313 Conclusiones estadisticas

314 Derivacion de los resultados a las hipdtesis
315 Conclusiones

316 Reporte final

Data Mining
aplicado

15

OBJETIVO GENERAL DE LA ASIGNATURA

Analizar los elementos del disefio de exploracion de datos basado en
data mining, aplicando las diferentes técnicas para el desarrollo de

una propuesta sustentada en la identificacion de necesidades de una

empresa considerada como caso de estudio.

TEMAS Y SUBTEMAS
1. El rol del data miner

1.1. De los negocios a las tareas del Data Mining.

1.2. Ciclo de trabajo CRISP de cualquier proyecto.

1.3. La importancia de saber comunicar los resultados.
2. Exploracion de datos

2.1. Explorando nuestro dataset.

2.2. Consultas y analisis estadisticos.

2.3. Distribucion de variables.

2.4. Clasificacion de variables.

2.5. Discretizacion.

2.6. Visualizando los datos con presentaciones multidimensionales.
3. Disefio de un modelo

3.1, Algoritmos inteligentes.

3.2. Entrenamiento y testeo.

3.3. Overfitting y Underfitting.

3.4. Principios de aprendizaje automatico.

3.5. Clasificacion y prediccion.

3.6. Arboles de decision.

3.7. Algoritmo J48.

3.8. Criterios de spliting: Entropia, gini, chi2.
4. Validacion y testeo de modelos

4.]. Entrenamiento y testeo.

4.2.Validacion, sobreentrenamiento y “pruning”.

4.3. Curvas ROC.

4.4 Bootstrap y jackniffe.

4.5. Matriz de confusion.
5. Modelo de regresioén lineal.

51. Supuestos y estimacion de parametros.

52. Adecuacion.

5.3. Validacion.

5.4. Prediccion.

55. Clasificacion.

5.6. Aplicaciones.
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Diseiio basado
en datos

16

OBJETIVO GENERAL DE LA ASIGNATURA
Analizar los elementos del disefio basado en datos, aplicando las
diferentes técnicas para el desarrollo de una propuesta sustentada en la
identificacion de necesidades de una empresa considerada como caso
de estudio.
TEMAS Y SUBTEMAS
1. Gestién de proyectos Data Driven

11. Fases del proyecto y alcance.

1.2. Definicion del KPI de éxito.

1.3. Como abordar un proyecto data driven con metodologia agile.
2. Disefo de la investigacion

2.1. Marco metodoldgico de la investigacion aplicada al disefio UX.

2.2. Técnicas y metodologias.

2.3. Métricas e insights a partir del Test con Usuarios.

2.4. Técnicas complementarias a la investigacion con usuario:
Benchmark y Heuristico.

3. La visibilidad del activo digital
31 EISEO Yy sus pilares (indexabilidad — popularidad — relevancia).
3.2. Laimportancia de la palabra clave y los enlaces en el disefo del
sitio.
3.3.Qué puede hacer un UX/UI por la visibilidad SEO del producto a la
hora de disenarlo.
3.4 . ASO (App Store Optimization) Quick Guide.

4, Conocer el producto y sus datos
4.1. Conocer mejor el producto.
4.2. Introduccion a la Analitica Digital: competencias y metodologia.
4.3 Objetivos y KPIS.
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4.4 Frameworks estratégicos de medicion.
4.5.Google Hearts, OKRs y Plan de medicion.
5. Otras fuentes de analisis con usuarios
51. Configuracion y analisis de mapas de calor y scroll.
52. Configuraciéon y analisis de grabaciones de sesion.
53. Elaboracion y analisis de encuestas on site.
6. Generacioéon de insights y roadmap
6.]. Triangulacion de la informacidn y generacion de insights

6.2. Roadmap de producto.

Analitica Web
y Google Analytics

OBJETIVO GENERAL DE LA ASIGNATURA

Distinguir las caracteristicas de los diversos recursos de innovacion
tecnoldgica en los procesos de planificacion, aplicacion y evaluacion
de campanas de marketing digital, tomandolas como base para
generar una propuesta integral de analisis de campana basado

en la identificacion y procesamiento de datos con las diferentes
herramientas web, conforme a un caso especifico.

TEMAS Y SUBTEMAS
1. Monitorizacion
11. Planificacion
1.2. Gestion
1.3. Escucha
14. Analisis
1.5. Verificacion
16. Indicadores
2. Posicionamiento en buscadores (SEM/SEQ)
21.SEM
2.2.SEO
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3. Gestion en redes sociales
3.1. Hootsuite
3.2. Buffer
3.3.SocialGest
3.4, Postcron
3.5 Mention
3.6.Google
3.7.SocialOomph
3.8. ViralWoot
3.9. Tweetdeck
3.10. Nelio Content
31. Conversocial
312. Onlypult
313. Instagram
4. Analisis en redes sociales
4.]. Por quéy para qué analizar
4.2.Qué analizar. Pardmetros a tener en cuenta
4.3. Herramientas
4.4 Informes
4.5 Comunicacion de crisis
5. Analitica web
51. Definicion
5.2. Qué hace la analitica web por ti
5.3. Un escenario bien definido
5.4. Cambio de paradigma
55. Qué necesitamos para comenzar
5.6. Recogida de datos
5.7. Procesos
5.8. La ética web
59. Cuestiones Claves de la analitica web
591. Clickstream
59.2. Analisis de multiples resultados
593 La experimentacion y el testing
59.4.Voz del cliente
595, Inteligencia competitiva
510. Multiplicidad
511. Definicion de objetivos

511.1. Objetivos de negocio
511.2. Objetivos web

512. Métricas basicas

512.1. Analisis de la conversion

5122 Tasa de conversion

512.3. Embudos de conversion

512.4. CRO. Optimizacion de la Tasa de Conversion

6. Metodologia de Analitica Web
6.1. Analisis logs
6.2. Medicion Site Centric
6.3. Medicion User Centric
6.4. Medicion Cookies
6.5. Medicion Hibrida
6.6. Network Centric
6.7. Key Performance Indicators: KPIs
6.8. Ciclo de vida y cuantificacion de métricas
6.9. Dashboard
6.10. Eleccion de herramientas

6.10.1. Google Analytics 4 versus Google Analytics Universal
6.10.2. Toolbox de Herramientas

7. Analitica Social Media
7.1. Métricas Social Media
7.2. Herramientas Social Media
7.3. Optimizacion

7.31. Fuentes de trafico
7.3.2. Paginas mas visitadas
7.3.3. Landing pages

7.3.4. Paginas de salida
7.3.5. Palabras clave

7.3.6. Procedencia

7.3.7. Recurrencia y Frecuencia
7.3.8. Segmentacion

7.3.9. Testing

7.3.10. Usabilidad

7.311. Buscador interno
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-I ‘i Investigacién y métodos
para la planeacién de negocios

OBJETIVO GENERAL DE LA ASIGNATURA
Valorar los factores de oportunidad y riesgo en la planeacion e
implantacion de proyectos de negocios, generando una propuesta
de empresa conforme al diagndstico de las potencialidades de
los sectores dentro de un contexto determinado y la aplicacion de
las bases de la investigacion y métodos propios del campo de las
ciencias econdmico-administrativas.
TEMAS Y SUBTEMAS
1. Plan de Negocio

1.1. Descripcién de los promotores

1.2. Breve descripcion del proyecto y de la empresa

1.3. Descripcién de la idea de negocio
2. Plan Juridico-Legal

2.1. Forma juridica adecuada

2.2. Obligaciones fiscales

2.3. Tramites en la constitucion y puesta en marcha
3. Plan de Marketing

3.1. Analisis del sector y competidores

3.2. Analisis de los consumidores

3.3. Analisis de proveedores y distribuidores

3.4. Analisis DAFO

3.5. Estrategia de segmentacion, definicion del publico objetivo y
posicionamiento

3.6. Plan de Marketing Operativo (Marketing-mix)
4. Plan de Produccién y Operaciones

4.1. Localizacion

4.2. Descripcién del proceso productivo

4.3. Infraestructuras necesarias

4.4, Costes de operacion
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5. Plan Econémico-Financiero
5.1. Calculo de datos
5.2. Hipdtesis del plan de negocio
5.3. Estimacioén de ingresos
5.4. Estimacion de costes
5.5. Estimacion de inversiones
5.6. Estimacion de financiacion
5.7. Politicas de circulante
5.8. Analisis econdmico-financiero del plan de negocios
5.9. Analisis de riesgos
5.10. Punto muerto
511. Analisis de riesgos
512. Analisis comparativo de la empresa
513. Valoracién de la empresa
6. Plan Estratégico de la Compafia
6.1. Identificacion de la visidn y mision
6.2. Analisis de situacion
6.3. Analisis interno
6.4. Analisis externo
6.5. Analisis DAFO
6.6. La matriz MCPE
6.7. Definir las estrategias corporativas
6.8. Definir las estrategias competitivas
6.9. Implantar la estrategia
6.10. Designar el/los responsable/s de la implantacion estratégica
6.11. Elaborar un cronograma de las acciones propuestas
6.12. Designar los recursos para la ejecucion de la estrategia.
6.13. Elaborar un Cuadro de Mando Integral.
6.14. Controlar
6.15. Fijar indicadores de control y medir los resultados
7. Plan de Contingencias
7.1. Analizar los escenarios
7.2. Conocer las consecuencias derivadas de ellos

7.3. Identificar las medidas a adoptar

15

Inteligencia Artificial
y Asistentes Virtuales

OBIJETIVO GENERAL DE LA ASIGNATURA

Desarrollar una propuesta de usos de Asistentes Virtuales conforme
a los requerimientos de las direcciones de RRHH, partiendo del
analisis de la inteligencia artificial y sus aportaciones a los nuevos
ecosistemas digitales, ademas de considerar las ventajas del

uso de las innovaciones tecnoldgicas para la resolucion de los
requerimientos del cliente, ademas de considerar los elementos
basicos para la valoracion de su efectividad en el cumplimiento de
los propositos de una empresa.

TEMAS Y SUBTEMAS
1. Bases Generales de la Inteligencia Artificial
1.1. Conceptualizacion: Inteligencia natural, animal y artificial
12. Enfoque de la Prueba de Turing
1.3. El modelo cognitivo
14. Enfoque de las leyes del pensamiento
15. Enfoque del agente racional
1.6. Ciencias que aportan a la Inteligencia Artificial
17. Filosofia de la mente
1.8. Paradigmas de la Inteligencia Artificial
19. Ramas de la Inteligencia Artificial
2. Aplicaciones de la Inteligencia Artificial
2.1. Clasicas
2.11. Aplicaciones Clasicas
21.2. Teoria de juegos
21.3.Vision artificial
2.1.4. Procesamiento del lenguaje natural
2.15. Sistemas expertos
2.1.6. Robdtica
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2.2. Actuales
2.2.1. Recuperacion de informacion
2.2.2. Planificacion y Scheduling
2.2.3. Sistemas difusos
2.2.4. Sistemas hibridos
2.2.5 Futuro inmediato para la IA

2.3. Regulacioén de la inteligencia artificial y la robdtica

3. Agentes Inteligentes
31. Agentes y su entorno
3.2. Buen comportamiento
3.3. Medidas de rendimiento
3.3.1. Racionalidad

3.3.2. Omnisciencia, aprendizaje y autonomia

3.4. Naturaleza del entorno
35, Estructura de los agentes
3.6. Programa de los agentes
37. Agentes que aprenden
3.8. Agentes logicos
3.9. Resolucion de problemas
4 Asistentes virtuales
4]. Chatbots y asistentes virtuales
4.2. Tipos de chatbots
4.3, Desarrollo de chatbots: bot frameworks
4 4. Chatbots
5. Desarrollo de un chatbot
51. Planificacion
52. Analisis operativo
53. Determinar el objetivo
54. Arquitectura
55. Desarrollo del flujo conversacional
5.6. Experiencia de usuario (UX)
57 Usabilidad
5.8. Lanzamiento

5.9. Monitorizacion y entrenamiento

16

Uso de Internet y Seguridad
en dispositivo

OBIJETIVO GENERAL DE LA ASIGNATURA
Analizar los riegos de seguridad en el manejo de la informacion
con uso de dispositivos moviles, desarrollando las estrategias de
cuidadoy prevencion para mantener a buen resguardo los datos
personales y de vinculacion social.
TEMAS Y SUBTEMAS
1. Monitorizacién de amenazas en redes Syslog
2. Wireshark
3. Trazabilidad online
31.Como se nos sigue online
3.2. Direccion 1P
3.3. Conexiones a terceros
3.4. Cookies
35, Informacion voluntaria del navegador
4. La privacidad en los motores de busqueda
41. La privacidad en los motores de busqueda
4.2.Como mitigar lo que los buscadores saben de ti
4.3 DuckDuckGo
4.4. Disconect search
4.5, Yacy
5. Busquedas privadas y andnimas
5]1. Busquedas privadas y anénimas
5.2.Seguridad en tu navegador y prevencion de tracking
5.3. Reduciendo la superficie de atagque
6. La seguridad en Firefox, privacidad y seguimiento
6.]1. La seguridad en Firefox, privacidad y seguimiento
6.2. Filtrado HTTP y blogueadores de tracking
6.3. Fortalecimiento de tu navegador Firefox
7. Gestidn segura de contrasenas y métodos de autenticacion
7.]. Gestion segura de contrasefias y métodos de autenticacion

7.2. Crackeando contrasenas
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7.3. Dispositivos de hardware para contrasefas
7.4. Posibles maneras de acceder a los hashes de contrasefas
7.5. Contrasefas del sistema operativo
7.6. Creando contrasefas fuertes
7.7. Usando frases
7.8. Notas sobre contrasefas
79. Hablemos ahora de Google Authenticator y Authy
7.10. Hardware tokens
8. Anonimato y privacidad en Internet
9. OPSEC
91. OPSEC
9.2. Contaminacion por cruce de identidades
9.3. Las 10 reglas de OPSEC
10. Reconocimiento de autoria y métodos de evasiéon
10.1. Reconocimiento de autoria y métodos de evasion
10.2. Formas de mitigar el reconocimiento automatico de la autoria
10.3. El knock
10.4. Live operating systems
10.5. ; De qué no te protege usar Tails en un USB arrancable (bootable)?
1. VPNs
11.1. VPNs
11.2. (Qué protocolo VPN usar?
11.3. OpenVPN
11.4. Sobre SSTP
11.5. Internet Key Exchange (IKEv2)
11.6. Debilidades de las VPNs
11.7. Otras debilidades de las VPN
11.8. Otras utilidades de los VPN
11.9. Configuracion de un cliente OpenVPN en Windows
11.10. Filtrar datos fuera de la VPN
111, Escogiendo el proveedor de VPN correcto
11.12. Listado de proveedores de VPN:
11.13. Configurando un servidor VPN por el método facil y rapido

17

Amenazas
y Seguridad en la Red

OBIJETIVO GENERAL DE LA ASIGNATURA

Analizar la diversidad de amenazar prevalecientes en la red
para usuarios de sistemas informaticos, aplicando medidas de
seguridad validadas tecnoldgicamente de conformidad con las
particularidades del analisis de casos.

TEMAS Y SUBTEMAS
1. (Qué es un sistema operativo?
11. Sistemas Operativos
1.2. Breve consideracion de los diferentes SO
2. Windows 10. Privacidad y seguimiento
2.1. Windows 10
2.2. Configurando la privacidad de forma automatica en Windows
2.3.Cortana
2.4. Configuracion de privacidad general
2.5.Smartscreen
3. La importancia de las actualizaciones y parches de software
31. La importancia de las actualizaciones y parches de software
3.2. ;Como reducir los permisos de un atacante?
4. Ingenieria social
4.1, Ingenieria social
4.2. Datos que “cedes” a las redes
4.3, Estrategias de identidad en las redes sociales
4 4. Estrategias para evitar darte de alta en redes sociales, etc.
5. Normas de control de seguridad
51. De comportamiento
5.2. Mas sobre dominios de seguridad aislados
5.3. La direccion MAC
5.4. Otros identificadores
55. Aislamiento virtual
56. Portableapps.com
57. Arranque dual
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7. Maquinas virtuales para crear dominios de seguridad distintos
7.1. Maquinas virtuales para crear dominios
7.2. Debilidades de las maquinas virtuales
7.3. Reforzamiento de maquinas virtuales

8. Seguridad en las redes
8.1. Routers
8.2. Escaneo de vulnerabilidades externas
8.3. Escaneo de vulnerabilidades internas
8.4. Firmware en los routers
8.5. Firewalls
8.6. El Firewall de Windows (Host-based)

9. Atagues de red, arquitectura y aislamiento
9]1. Ataques, arquitectura y aislamiento de red
9.2. Address resolution protocol (ARP)

9.3. Aislamiento de red efectivo
9.4. Debilidades en tu red wifi (WEP)
9.5. Atagues de un hermano gemelo
9.6. Pruebas de seguridad WI-FI

10. Atributos de seguridad
10.1. Atributos de seguridad
10.2. Limitaciones de la triada CIA
10.3. Defensa en profundidad
10.4. Modelo de Confianza Cero
10. Escenario de amenazas

1. El mercado de exploit kits
1.1, El mercado de exploit kits

11.2. Conociendo a los agentes maliciosos en el escenario de
amenazas actual

11.3. Malware

11.4. Otros tipos de ataques frecuentes
11.5. Spam

11.6. Doxxing

pYy o re s

12. Criptografia, firmas digitales, hashes
12.1. Criptografia
12.2. Ventajas y desventajas de los métodos de clave simétrica y
asimeétrica
12.3. Funciones Hash
12.4. Firmas digitales

12.5. Otros protocolos criptograficos




-I 8 Investigaciéon y métodos de
administracion y desarrollo de negocios

OBIJETIVO GENERAL DE LA ASIGNATURA

Determinar los factores técnicos minimos de la administracion

de negocios para generar la soluciéon a casos especificos

conforme a diferentes contextos de desarrollo social y econémico,
fundamentando sus propuestas conforme a la aplicacion de

meétodos y técnicas del campo de las ciencias econdémico-
administrativas.

TEMAS Y SUBTEMAS
1. Aspectos Preliminares del Plan De Negocio
1.1. Objetivos del Plan de Negocios
1.2. Responsables
1.3. Estructura
1.4. Forma de Presentacion
2. Presentacion del Proyecto
2.]. Resumen del Proyecto
2.2. Evolucion del Proyecto: Origenes y Actualidad
2.3. Presentacion de Promotores
2.4. Valoracion del Proyecto: Puntos Fuertes y Débiles
3. Plan de Marketing
3.1. Definicién de Producto
3.2. Analisis del Mercado
3.3. Analisis de La Competencia
3.4. Prevision de Ventas
3.5. Plan de Marketing
3.6. Punto Muerto o Umbral de Rentabilidad
3.7. Determinacion del Precio de Venta
4. Plan de Producciony Compras
4. Plan de Compras
4.2. Proceso de Fabricacion
4.3. Tecnologia Aplicada
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4.4, Capacidad de Produccion
4.5. Gestion de Stock
4.6. Proveedores
4.7. Estrategias de Crecimiento
5. Organizacion y Recursos Humanos
5.1. Socios
5.2. Organizacion
5.3. Recursos Humanos
5.4. Asesores Externos
6. Area Juridico-Fiscal
6.1. Forma Juridica
6.2. Obligaciones Fiscales
6.3. Obligaciones Laborales
6.4. Permisos y Licencias
7. Area Econémico Financiera
7. Plan de Inversiones Iniciales
7.2. Plan de Financiacion
7.3. Sistema de Cobro a Clientes y Pago a Proveedores
7.4. Presupuesto de Tesoreria
7.5. Prevision de La Cuenta De Resultados
7.6. Balance de Situacion
7.7. Punto de Equilibrio
7.8. Ratios de Rentabilidad
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-I Tendencias tecnolégicas
y tecnologias emergentes

OBIJETIVO GENERAL DE LA ASIGNATURA

Contrastar los aspectos conceptuales, tedricos y empiricos
relacionados con el papel que desempena la competitividad por
consolidar el desarrollo de innovaciones en los distintos campos
productivos y de servicios, ubicando las oportunidades y Iimites
para la innovacion tecnoldgica, ademas de generar soluciones

a casos de aplicaciéon de nuevas tecnologias al ambito de los
negocios soportados en Internet.

TEMAS Y SUBTEMAS
1. Competitividad y la Innovacion

1.1. Conceptos sobre competitividad (paises, productos, mercados,
instituciones, tipos de investigacion tecnoldgica)

1.2. Conceptos sobre tecnologia (cambio técnico, cambio
tecnoldgico, invento, innovacién, adopcion, difusiéon, gestion)

1.3. La Empresa como agente dindmico del cambio tecnolégico y
competitivo

1.4. La empresa multinacional

2. La Competitividad entre Paises y Empresas
2.1. Desempefio Competitivo: paises, sectores, regiones, empresas
2.2. La Competitividad aparente y real
2.3. Competitividad sistémica.
2.4. Globalizacidon y multinacionalizacién de las empresas

3. Ciclos, Paradigmas y Regimenes en la Innovaciéon Tecnoldgica
3.1. Los Ciclos y su relacién con el desempefio empresarial

3.2. El paradigma tecnoldgico y tecnoecondmico. El régimen
tecnoldgico, innovacion y competencia

4. La Competitividad y el Proceso de Innovacién Tecnoldgica

4. Aprendizaje tecnoldgico, acumulacion de capacidades
tecnolégicas y competitividad.

4.2. Sistemas de Innovacion:
4.2.1. Nacionales
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4.2.2. Regionales, Sectoriales y Tecnoldgicos.
4.3, Otras estrategias de competitividad de las firmas
4.3]1. Redes e integracién productiva y tecnolégica

4.3.2. Alianzas estratégicas y otras formas de colaboracién,
adquisiciones y fusiones.

5. Problemas Generales de las Relaciones: Tecnologia-Sociedad-
Territorio

5.1. Relaciones: tecnologia-sociedad-territorio-region

5.2. Las redes para el desarrollo. El concepto de tecndpolos y
regiones de alta tecnologia

5.3. Impacto de innovacién en el desarrollo territorial y patrones
tecnoldgicos territoriales.

5.4. Sistemas regionales de innovacion.
5.5. Polos y redes de innovacion tecnoldgica.
5.6. Las regiones de aprendizaje y ciudades inteligentes.

5.7. La innovacioén en los sistemas regionales virtuales-reales y en
tecndpolos virtuales.




. e 2.7.1oT
EO Emprendimiento: 58 Gostion do C s Diditales £ les (ECM
Agilidad y SCRUM .8. Gestion de Contenidos Digitales Empresaria es( )

2.9. Analisis y digitalizacion de Procesos End-to-End

2.10. Las nuevas metodologias

OBJETIVO GENERAL DE LA ASIGNATURA 2101. Agilidad y Scrum

Analizar las estrategias de desarrollo de los negocios y el comercio 210.2. Design Thinking
internacional fundamentadas en los procesos de innovacion 2.10.3. Lean Management
tecnologica y cqmpet|t|V|dad que sustentan nuevas orientaciones 210.4. Management 3.0
de emprendimiento para lograr abrir mercados o fortalecer su

posicionamiento, ademas de generar la resolucion de casos 2.10.5. Trabajo Colaborativo
especificos de conformidad con las caracteristicas del entorno de la 2.10.6. Modelos de negocio digitales
empresa.
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Diagnosticar las condiciones de negocio de las empresas conforme
a sus trayectorias y contextos, aplicando las técnicas basicas de
evaluacion y delimitacion de riesgo para generar reportes técnicos
conforme a casos especificos, valorando en el desarrollo de su
analisis la aplicacion de métodos y técnicas del campo de las
ciencias econémico-administrativas.
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5.2. Perfiles y suficiencia de personal
5.3. Estimacion de salario
6. Marco legal
6.1. Formas juridicas
6.2. Registro de marca
7. Evaluacioén del riesgo
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7.2. Alternativas y soluciones
8. Conclusiones
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